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Interview von Gudrun Seidl, cenjur,
zum SWIFT II-(TFTP)Abkommen mit der ehemaligen
Bundesjustizministerin Professor Dr. Herta Daubler-Gmelin

Berlin/Briussel, 29.07.2010, [cen] Frau Daubler-Gmelin, Ihnen liegt das EU/USA-Abkommen
(SWIFT-oder auch TFTP-Abkommen genannt) vom 24.06.2010 nebst den Ratsdokumenten

dazu vor.

Héatte das Abkommen in dieser Form ver-
abschiedet werden durfen?

HDG: Nein, ich halte die Verabschiedung
fur einen grofl3en Fehler. Zwar hat das Eu-
ropaische Parlament, das nach dem Lis-
sabonner Vertrag ja solchen Vereinbarun-
gen zustimmen muss, Verbesserungen
gegenuber dem friheren Vertrag, den die
EU-Regierungen abgesegnet hatten, er-
reicht. Aber, das Parlament als Vertreter
der Birgerinnen und Blrger in Europa,
hatte nicht zustimmen durfen. Es hatte
zunachst darauf drangen missen, dass
die Voraussetzungen fir den Grundrechts-
und Datenschutz innerhalb der EU abge-
stimmt werden. Erst dann hatte es zu ei-
nem Abkommen zwischen der EU und den
USA kommen durfen, in dem dann auch
die Grund- und Freiheitsrechte geschutzt
sind. Das ist nicht geschehen — und so
werden diese Versaumnisse fur zu Un-
recht Betroffene in den nachsten funf Jah-
ren der Geltung dieses Abkommens sehr
problematisch werden; sie werden den

Schutz der Personlichkeitsrechte insge-
samt schwéachen und die Stellung der
Datenschutzbehodrden der Mitgliedsstaa-
ten der EU unterminieren. Kurz: der Da-
tenschutz beim Transfer von personlichen
Daten Uber die Grenzen bleibt mindestens
fur funf Jahre weitestgehend auf der
Strecke.

Was ist/wéare die Alternative zu diesem
Abkommen (gewesen), bilaterale Vertra-
ge, angepasst an den jeweiligen Zustand
des Staates?

HDG: In dem Abkommen geht ja um ein
an sich vernunftiges Anliegen, namlich die
ge-meinsame Verhinderung der Finanzie-
rung international agierender Terrorgrup-
pen durch die Uberwachung von Uberwei-
sungen Uber Landesgrenzen. Diese
Uberwachung hétte die EU mit den ent-
sprechenden Grundrechts— und Verfah-
renssicherungen selbst regeln kénnen und
mussen. Im Anschluss daran hatte die EU
mit den USA dann einen Vertrag schliel3en
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kénnen, der berechtigten US-Behdrden
auf berechtigte Einzelanforderung und
unter Vorlage der notwendigen daten-
schutzrechtlichen Garantien die Mdglich-
keit gibt, Informationen zu erhalten.

Das SWIFT-Abkommen jedoch lasst den
schlichten Transfer riesiger Datenmengen
mit dem grofRRen Staubsauger durch US-
Behorden zu, wobei man ja weil3, wie in
den USA mit Daten umgegangen wird.
Das geht in rechtlich zulassiger Weise
nicht.

Das Trostpflaster der EU-Kommission, sie
plane jetzt ein eigenstandiges europai-
sches Verfahren zur Bekdmpfung der Fi-
nanztransaktionen zur Terrorunterstut-
zung, reicht nicht aus. Dieses Verfahren
hatte die EU langst einrichten kdnnen; das
EU-Parlament hatte darauf bestehen kon-
nen und missen.

Wie beurteilen Sie unter dem Gesichts-
punkt der Freiheit und des Rechts das
Zustandekommen des Abkommens und
seinen Inhalt?

HDG: Ganz offensichtlich stand die EU
stark unter dem politischen Druck, den
USA nicht zu viele ihrer Forderungen ab-
zuschlagen. Das ist bedauerlich, zumal
der Schutz von Burgerrechten bei der Ter-
rorbekdmpfung ja auch von EU-Politikern
in ihren Sonntagsreden als wichtig her-
ausgestellt wird. Dieser Schutz entspricht
den europaischen Werten und den Forde-
rungen des letzten Winter in Stockholm
beschlossenen EU-Programms zur Um-
setzung der Grundrechte in der EU. Es ist
bedauerlich, dass auch das EU-Parlament
sich letztlich dem Druck gebeugt oder an-
gepasst hat: die erreichten Verbesserun-

gen reichen nicht aus und die vereinbarte
funfjahrige Dauer ist zu lang.

Instanzziige — Rechtsmittel — US-amerika-
nisches Recht - EU-Recht - Gerichtshof
der EU — konnen Sie erklaren, wie das
alles zusammenhéngt, was damit gemeint
ist und was ich tun kann / tun muss?

HDG: Das SWIFT-Abkommen betrifft
nicht Handlungen deutscher Behdrden,
deshalb gibt es auch keinen — deutschen —
Rechtsweg gegen solche Handlungen.
Das Abkommen hat den Datentransfer
zwischen der EU und den USA geregelt
und dabei auf EU-Seite Handlungen und
Bewertungen von Europol vorgesehen. In
den USA geht es dann um das, was die
US-Behorden, die die Informationen er-
halten, mit diesen Daten machen.

Wie kann sich nun ein Betroffener gegen
seiner Meinung nach unrechtsmaRiges
Vorgehen von Europol wehren? Nun, die
Rechtmafigkeit des Verhaltens von Euro-
pol im Klageweg kann auf dem Klageweg
grundséatzlich nach EU-Recht beim EuGH
in Luxemburg Uberpriift werden — insoweit
sind die Aussagen von BMI und BMJ kor-
rekt. Was beide Ministerien jedoch nicht
ausfuhren ist, dass das den Betroffenen
im Regelfall wenig nutzt. Im Zweifel sind ja
ihre Daten und die mit ihnen verbundenen
Informationen, z.B. Uber Geschaftsbezie-
hungen oder personliche Verbindungen
langst transferiert. Sie sind im Zweifel in
den USA weg, verteilt und verwendet. Die
Betroffenen EU-Blrger kénnten vor dem
EU-Gericht nur im Nachhinein die Un-
rechtmaRigkeit des Verhaltens von Euro-
pol feststellen lassen. Dass auf diesem
Weg im konkreten Fall Uberhaupt Scha-
densersatzforderungen durchgesetzt wer-
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den konnten, halte ich fur Uberaus zwei-
felhaft.

Auch die Mdglichkeiten der Betroffenen, in
den USA gegen dortige Verletzungen des
Datenschutzes, also von Grundrechten, zu
klagen, sind trotz des Wortlauts des Ab-
kommens mehr als ungewif3. Zum Einen
missen die Betroffenen ja wissen, wo und
wie sie vorgehen konnen. Das geht nur
entsprechend der US-Regeln in englischer
Sprache mit Unterstitzung ( teurer ) US-
Anwaélte. Auf3erdem ist es unklar, ob das
US-Recht im Zeitpunkt des Inkrafttretens
des SWIFT-Abkommens Uberhaupt eine
Klagebefugnis fir Dbetroffene Nicht-US-
Staatsbirger vorsieht; darauf haben die
europaischen Datenschutzbeauftragten
mit Recht hingewiesen. Die Einschatzung
des Bundesministeriums der Justiz halte
ich in diesem Punkt mindestens fur auf3er-
ordentlich optimistisch — bisher entspricht
sie der US-Rechtslage nicht und gibt auch
keine Auskunft dartber, wo, wie und in-
wieweit bei Schaden eine Haftung der US-
Behdrden durchgesetzt werden kdnnte.

Wie sehen Sie den datenschutzrechtlichen
Standard des Abkommens, gemessen an
dem, was wir in Deutschland gewohnt
sind?

HDG: Er ist ungenigend. Das Bundes-
verfassungsgericht hat in zahlreichen
Grundsatzentscheidungen klargestellt,
dass Datenschutz Personlichkeitsschutz
und Schutz der Menschenwiirde bedeutet.
Deshalb sind wir in Deutschland hier zu
Recht sehr streng. Das Bundesverfas-
sungsgericht hat jetzt in seiner sog. On-
line-Entscheidung zusétzlich ausgefihrt,
dass der Staat auch gewahrleisten muss,
dass die IT- und Kommunikationssysteme

vor Zugriffen geschitzt sind, weil sonst
unsere freiheitliche Gesellschaftsordnung
in sich zusammenbricht.

Das ist sehr wichtig, weil damit klargestellt
ist, dass jeder Burger sich im taglichen
Leben darauf verlassen kbénnen muss,
dass er auch bei der Nutzung der IT- und
Kommunikationssysteme unseres Alltags
nicht dberwacht wird. Vielmehr sind
Eingriffe auch in die IT- und Kommunikati-
onssysteme nur bei Vorliegen klarer Hin-
weise auf Straftaten und anderer gesetzli-
cher Voraussetzungen und dann nur
gleichzeitig mit klaren Schutzverfahren
zuléssig.

Auch diese Verfassungsgrundsatze re-
spektiert die SWIFT—Vereinbarung zwi-
schen EU und USA leider nicht. Gerade
deshalb ja unser Arger dariiber, dass das
EU-Parlament nun doch zugestimmt hat.

Wie praxistauglich ist dieses Abkommen
zur Uberpriifung der Ablaufe durch indivi-
duell betroffene Dritte (selbst der Bundes-
datenschutzbeauftragte geht auf Anfrage
von cenjur davon aus, dass uber ihn kein
tauglicher Rechtsschutz zu erlangen ist)?

HDG: Leider definiert das SWIFT-Ab-
kommen die Praxistauglichkeit aus der
Sicht der US-Geheimdienste, nicht aus
dem Interesse des Schutzes der Grund-
und Freiheitsrechte der Blrger. Das ist
das Problem.

Diese Frage wurde von cenjur an den
Bundesdatenschutzbeauftragten (BfDI)
gerichtet:

§ Bestehen fur die SWIFT-Mitarbeiter
straf- oder bufRgeldrechtliche Risiken
aufgrund des de facto ungeschitzten
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Datentransfers in der USA, der die Satz 2 "bereitstellen”, also die Ubermitt-

Schutzpositionen nach dem BDSG lung vom niederlandischen Server in die
leerlaufen de facto leerlaufen lasst? USA veranlassen, tun dies entweder von
8§ Bestehen dartber hinaus Teilnahmeri- der belgischen SWIFT-Zentrale aus oder
siken i.S.v. 88 26, 27 StGB bzw. § 14 am Serverstandort in den Niederlanden,
OWIG fur Behoérdenmitarbeiter, die so dass eine evtl. Strafbarkeit zunachst
diesen ungeschitzten Datentransfer nach MalRgabe des belgischen bzw nie-
fordern? derlandischen Strafrechts zu prifen wa-

re...vollstdndige Antwort siehe unten
Antwort des BfDI: Die SWIFT-Mitarbeiter,

die Banktransaktionsdaten (auch) deut- HDG: Ich halte die Beantwortung durch
scher Bankkunden nach Prufung und den BfDI fir korrekt, beantworte sie des-
Freigabe durch Europol (Art. 4 Abs.4 des halb nicht

am 27.7. im EU-Amtsblatt L 195/5 ff. ver-

offentlichten Abkommens) fir das US- Frau Daubler-Gmelin, ich danke fir das
Finanzministerium gemafl Art. 4 Abs. 5 Interview

Die vollstandigen Antworten des BfDI, BMJ und BMI sowie Antworten von
Europa-Abgeordneten zum SWIFT (TFTP)-Abkommen finden Sie hier:
http://www.cenjur.de/europa/swift/swiftfraant.htm

Sie berichten:

Zeitscht fir
[nformations-,
[elekommunkations-
tind Medienrecht

http://rsw.beck.de/rsw/shop/default.asp?docid=306689&docClass=NEW S&site=MMR&from=mmr.root

Ganz besonders mdchte ich mich bei Herrn Rechtsanwalt Dr. Carsten Wegner bedanken, der
sehr interessante Fragen zum SWIFT-Abkommen stellte und meine neugierigen Fragen befli-
gelte. Vielen wird Dr. Wegner — wie mir - durch seine wirtschaftsstrafrechtlichen Nachrichten be-
kannt sein, mit deren Herausgabe er bei Professor Hans Achenbach begann und diese bis heute
fortfihrt.

Herta Daubler-Gmelin danke ich, die sich sofort — im Gegensatz zum Deutschen Richterbund —
zu diesem Interview bereitfand. Mdgen die von cenjur zusammengetragenen Fakten und
Informationen zu einem EU-eignen Abkommen Grundlage und Ansporn sein. Europa ist die
Zukunft unserer Kinder, die wir bauen. Verlernen wir nie, mit den Augen eines Kindes zu sehen:
von unten nach oben. Gudrun Seidl, cenjur

cenjur
EU-Politik

cenlaw,
EU-Recht
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